Um mecanismo de detecção de fraudes de consumo de energia para Smart Grids utilizando a Teoria de Dempster-Shafer by Pereira Niza, Charles & Takeo Ueda, Eduardo
 Um mecanismo de detecção de fraudes de consumo de 
energia para Smart Grids utilizando a Teoria de Dempster-
Shafer 
Charles Pereira Niza, Eduardo Takeo Ueda 
Programa de Mestrado Profissional em Engenharia da Computação – Instituto de 
Pesquisas Tecnológicas (IPT) – São Paulo – SP – Brasil 
charlesniza@hotmail.com, edutakeo@gmail.com 
Abstract. With the deployment of Smart Grids, electromechanical consumer 
meters will be replaced with smart meters, which can be monitored, measured 
and controlled remotely by the concessionaire. One of the problems with this 
scenario, however, which is the object of study of this article, is how to ensure 
that the information collected by smart meters in a given consumer unit and 
sent to the distributor are in fact reliable. In this sense, this work has the 
objective to propose and develop a mechanism for detection of fraud based on 
the Dempster-Shafer theory, which is capable of expressing a value that 
represents the degree of confidence of accuracy of data consumption recorded 
by smart meters and sent to the concentrates of the network. 
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Resumo. Com a implantação de Smart Grids, os medidores de consumo 
eletromecânicos serão substituídos por medidores inteligentes, que poderão 
ser monitorados, lidos e comandados remotamente pela concessionária. Um 
dos problemas deste cenário, no entanto, é como garantir que os dados de 
consumo coletados pelos medidores inteligentes de uma determinada unidade 
consumidora e enviadas para a distribuidora sejam de fato, confiáveis. Neste 
sentido, este trabalho tem por objetivo propor um mecanismo de detecção de 
fraudes baseado na utilização da teoria matemática de Dempster-Shafer, que 
seja capaz, de exprimir um valor que represente o grau de confiança da 
precisão dos dados de consumo registrados pelos medidores inteligentes. 
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1. Introdução 
A adoção das redes elétricas inteligentes permitirá às concessionárias de energia e aos 
consumidores mudarem a forma como produzem e consomem energia. Em termos 
práticos, as redes elétricas inteligentes propiciam a automação, monitoração e 
integração de todos os instrumentos e equipamentos dos sistemas de geração, 
distribuição, medição e armazenamento distribuídos de energia. Assim, os medidores e 
instrumentos de campo realizam suas funções de maneira autônoma, permitindo que a 
rede elétrica, por meio de análises e diagnósticos em tempo real, se reconfigure 
automaticamente para atender de forma otimizada às necessidades do sistema elétrico 
[TOLEDO 2012].  
  
 Com a implantação das redes elétricas inteligentes, os atuais medidores de 
consumo de energia serão substituídos gradativamente por medidores inteligentes, que 
poderão ser monitorados, lidos e comandados remotamente pela concessionária. 
 No entanto, devido à complexidade, à diversidade de instrumentos e 
equipamentos, à descentralização do sistema e ao elevado volume de informações 
transmitidas, é necessário estabelecer mecanismos capazes de garantir a 
confidencialidade, a integridade e a disponibilidade das informações registradas e 
transmitidas entre os dispositivos do consumidor, os medidores e os concentradores da 
rede. E como resultado, propiciar uma proteção mínima contra ataques do tipo man-in-
the-middle, forjamento de informação e de negação de serviço.  
 Além do comprometimento da confiabilidade e da eficiência operacional do 
sistema elétrico como um todo, uma das principais consequências do problema 
apontado seriam as perdas financeiras decorrentes do desvio e do furto de energia, 
chamadas de perdas não técnicas [FARIA 2012]. 
 A AES Eletropaulo, maior concessionária do país em termos de faturamento e 
consumo de energia, com 6,5 milhões de consumidores, estima que cerca de 4% da 
energia distribuída é perdida em função de práticas ilícitas, como adulteração de 
medidores e ligações clandestinas; o suficiente para abastecer, por exemplo, por dez 
meses o município de Santo André, na Grande São Paulo, com 670 mil habitantes 
[EXAME 2014].  
 O estudo realizado por Pradhan et al. [2011] propõe a utilização de uma 
abordagem baseada em confiança e reputação para detectar variações atípicas do 
consumo de energia reportado pelos medidores inteligentes. O estudo foi realizado com 
base na análise e comparação dos dados de consumo das unidades consumidoras em 
relação ao padrão de consumo individual e em relação ao padrão de consumo de outras 
unidades consumidoras dentro da mesma categoria de consumo.  
 O trabalho realizado por Matei et al. [2012] apresenta um modelo de confiança 
baseado em sistemas multiagentes para verificação da precisão dos dados de consumo 
registrados pelos medidores inteligentes e enviados para concessionária, a fim de 
propiciar uma proteção adicional contra forjamento de dados de consumo em virtude de 
adulteração de equipamentos ou ataques cibernéticos. 
 No sentido de validar a fidelidade e a inviolabilidade dos dados de consumo 
coletados pelos medidores inteligentes instalados junto aos clientes e enviados para a 
rede da distribuidora, de tal forma, que a concessionária em caso de suspeita de tentativa 
de fraude, possa disparar procedimentos de inspeção em campo, o presente trabalho tem 
por finalidade propor um mecanismo de detecção de fraudes de consumo de energia 
elétrica utilizando a Teoria Matemática de Dempster-Shafer. 
 Esse artigo está organizado da seguinte forma: a seção 2 apresenta uma visão 
geral sobre Smart Grids. A seção 3 traça uma análise dos principais métodos de 
detecção de fraudes. A seção 4 descreve a Teoria Matemática de Evidências de 
Dempster-Shafer. A seção 5 apresenta uma proposta de mecanismo de detecção de 
fraudes de consumo de energia. E finalmente, a seção 6 apresenta as principais 
conclusões acerca deste trabalho. 
 2. Smart Grids 
As redes elétricas inteligentes surgiram em resposta às necessidades do setor elétrico de 
aumentar a qualidade e a confiabilidade do sistema de transmissão e distribuição de 
energia e de integrar fontes de energia renováveis à matriz energética. A adoção das 
redes elétricas inteligentes permitirá às concessionárias de energia promover o uso 
racional e a redução das perdas de energia elétrica atualmente existentes, contribuindo 
dessa forma, com o desenvolvimento sustentável e a preservação do meio ambiente.   
 Em termos práticos, a adoção de Smart Grids propiciará a automação, 
monitoração e integração de todos os instrumentos e equipamentos dos sistemas de 
geração, distribuição, medição e armazenamento distribuídos de energia. Dentro deste 
contexto apresentado, medidores de consumo de energia elétrica e demais instrumentos 
de campo passam a ser capazes de realizar suas funções de maneira autônoma, 
permitindo assim, que a rede elétrica, por meio de análises e diagnósticos em tempo 
real, reconfigure-se automaticamente para atender de forma otimizada as necessidades 
do sistema elétrico.  
 Segundo Olivera e Júnior [2012], Smart Grid pode ser definido como “... a 
transição de um modelo caracterizado pela geração centralizada e redes passivas de 
distribuição de energia elétrica para um modelo caracterizado pelo gerenciamento e 
controle da geração realizada pelas diferentes fontes que passarão a fazer parte das 
chamadas microredes conectadas de forma distribuída à rede elétrica...”. Estes objetivos 
são alcançados por meio da adoção de tecnologias da informação e comunicação e da 
convergência entre a infraestrutura de geração, transmissão e distribuição de energia 
elétrica e a infraestrutura de comunicação de dados, interligando os chamados IEDs 
(Intelligent Electronic Devices) e permitindo a troca de informações e ações de controle 
entre os diversos segmentos da rede elétrica.  
  Finalmente, com a adoção de Smart Grids será possível agregar à rede elétrica, 
novas fontes de geração de energia, entre as quais, fontes de energia limpa, como a 
energia eólica e a solar.  
3. Métodos de Detecção de Fraudes 
A detecção de fraudes tem como propósito identificar uma fraude antes que ela seja 
consumada. “... A detecção de fraudes entra em ação quando a prevenção não consegue 
evitar a fraude...” [KOVACH 2011].   
 Alguns detectores de fraudes utilizam métodos baseados na comparação do 
perfil de comportamento observado com padrões de perfis já conhecidos. Ou seja, o 
detector de fraude, possui uma base de dados com os perfis de comportamentos 
fraudulentos mais conhecidos. Caso o perfil de comportamento observado coincida com 
um dos perfis de comportamento fraudulentos conhecidos, um alerta é disparado. 
Outros detectores de fraudes, no entanto, baseiam suas análises em métodos estatísticos, 
por meio dos quais, busca-se identificar desvios significativos de comportamento frente 
ao comportamento padrão e que possam indicar suspeita de fraude. 
 Em qualquer um dos casos, os detectores de fraudes têm a finalidade de 
classificar uma medição ou evento como legítima ou fraudulenta, baseando-se na 
análise do comportamento observado. Com base nesta análise realizada, os métodos de 
detecção de fraude geram, geralmente, valores que são comparados com limiares pré-
  
estabelecidos. Portanto, caso o comportamento observado seja diferente do 
comportamento característico, ou seja, apresente um valor superior ao limiar pré-
estabelecido, o detector de fraudes emite um alerta [KOVACH 2011].   
3.1. Métodos estatísticos 
“Métodos estatísticos utilizam métricas e modelos estatísticos para determinar as 
variações de comportamento dos usuários” [KOVACH 2011]. Os métodos estatísticos 
são baseados em análise absoluta e análise diferencial [HOLLMÉN, J. 2000] 
 Na abordagem baseada em análise absoluta, a detecção de fraude é realizada por 
meio do estabelecimento de algum critério da comparação de um ou mais dados de uma 
medição com valores fixos preestabelecidos, denominados limiares [KOVACH 2011]. 
No entanto, vale ressaltar que, embora certas mudanças no padrão de consumo de 
algumas unidades consumidoras possam indicar indício de fraude, para outras unidades 
consumidoras, elas poderiam ser consideradas aceitáveis, como por exemplo, um ligeiro 
aumento do consumo de energia elétrica junto a uma unidade consumidora em virtude 
da aquisição de um novo eletrodoméstico. Este fato justifica a necessidade de adoção de 
outro método, que atuando conjuntamente, poderia ser utilizado para enfraquecer a 
possibilidade de ocorrência de falso positivo. 
 Já na abordagem baseada em análise diferencial, o padrão de consumo de 
energia elétrica de uma unidade consumidora é monitorado e comparado com o seu 
histórico de consumo de energia. Como resultado da comparação do novo padrão de 
consumo observado com o padrão de consumo anterior, o mecanismo gera um valor que 
determina o grau de anormalidade do comportamento observado. Caso não seja 
identificada anormalidade, o novo padrão de consumo é incorporado ao padrão anterior 
para se adaptar às variações do padrão de consumo de energia elétrica da unidade 
consumidora. Se, no entanto, o sistema detectar uma mudança muito significativa do 
padrão de consumo de energia elétrica dentro de um curto espaço de tempo, um alarme, 
então, é disparado. 
3.2. Métodos baseados em regras 
Métodos baseados em regras podem ser definidos como algoritmos de aprendizado 
supervisionado que produzem classificadores utilizando regras na forma “SE 
〈antecedente〉 ENTÃO 〈consequente〉” relacionando dados ou fatos (no antecedente, 
também denominado de premissa ou condição) a alguma ação ou resultado (no 
consequente, também denominado de conclusão) [BOLTON, R. J.; HAND, D.J. 2002]. 
 Como os sistemas que utilizam métodos baseados em regras são apenas capazes 
de detectar fraudes identificadas pelas regras, eles precisam ser constantemente 
atualizados com novas regras à medida que novas fraudes são descobertas. Além disso, 
podem cometer erros durante a inferência, por conta da dificuldade de lidar com 
ambiguidades e regras conflitantes e pela necessidade de aprendizado e atualização 
constante da base de conhecimento. 
3.3. Métodos baseados em redes neurais artificias 
Redes neurais artificiais são sistemas computacionais compostos por várias unidades de 
processamento interconectadas por canais de comunicação associados a determinados 
pesos. À medida que ocorrem interações entre as unidades de processamento da rede, os 
 pesos de suas conexões são ajustados de acordo com os padrões apresentados. O 
processo de aprendizado decorre justamente da identificação do conjunto apropriado de 
pesos para que a rede se comporte da forma desejada. 
 Redes neurais artificiais são utilizadas como técnica de reconhecimento de 
padrões em detecção de fraudes. Neste caso, durante a fase de aprendizado, os 
parâmetros da rede são ajustados para associar à saída, uma classe (legítima ou 
fraudulenta) de acordo com um padrão de entrada [MORANDI, M.; ZULKERINE, M. 
2004; BEBAR, H. et al. 2002]. 
4. Teoria Matemática de Evidências de Dempster-Shafer 
A Teoria de Evidência de Dempster-Shafer (TDS) é um modelo que permite o 
tratamento e a representação matemática de incerteza ou ignorância em domínios 
complexos. Trata-se de uma alternativa a Teoria de Probabilidade. Enquanto na Teoria 
de Probabilidade, a probabilidade deve ser igualmente distribuída, na Teoria de 
Evidência de Dempster-Shafer, é possível atribuir medidas de incerteza a um conjunto 
de hipóteses disjuntas [KOVACH 2011]. 
 Na Teoria de Evidência de Dempster-Shafer o conjunto das hipóteses primitivas 
é chamado de domínio do problema ou frame de discernimento, ou ainda quadro de 
discernimento e é notado por Θ. O quadro de discernimento é um conjunto de elementos 
dentro de um ambiente que podem ser assumidos como possíveis respostas. Um quadro 
de discernimento é constituído por todos os subconjuntos formados pela disjunção de 
seus elementos dentro de um determinado domínio ou ambiente [SILVA 2000].  
 A TDS assume que, para qualquer domínio de problema Θ[UCHÔA, J., Q., et al. 
2000]: 
(1) Θ é exaustivo, no sentido de ser completo (conter toda possível hipótese primitiva); 
(2) as hipóteses primitivas em Θ são mutuamente exclusivas. 
 Cada subconjunto de Θ, formado pela disjunção de seus elementos, pode ser 
interpretado como uma possível hipótese, dando origem a 2
Θ
 possíveis hipóteses. 
 A Teoria de Evidência de Dempster-Shafer utiliza uma função de atribuição de 
probabilidade básica, chamada de função de massa, simbolizada pela letra m. A massa é 
atribuída aos subconjuntos do ambiente aos quais se deseja atribuir confiança (belief). 
 Supondo que, a título de ilustração, em um domínio Θ = {Fraude, ¬Fraude}, um 
detector de fraudes indicasse uma confiança de 0,6 na evidência de que os dados de 
consumo de energia elétrica reportados pelo medidor de uma unidade consumidora 
fossem incondizentes com os dados reais, ou seja, fraude, a atribuição de massa para o 
conjunto {Fraude}, seria expressa por m ({Fraude}) =0,6. Neste exemplo, o resto da 
confiança, ou seja, 0,4 (1 – 0,6) seria deixado para o ambiente Θ.  
 Enquanto na Teoria da Probabilidade, o valor deixado para o ambiente Θ 
representa o grau de desconfiança na fraude, na Teoria de Evidência de Dempster-
Shafer, significa que, confia-se que a medição dos dados de consumo seja fraude com 
um grau de 0,6 e reserva-se um parecer de 0,4 tanto na desconfiança como na confiança 
adicional de que realmente seja uma fraude. 
  
4.1. Regra de combinação de Dempster-Shafer 
A regra de combinação da Teoria de Evidência de Dempster-Shafer tem por objetivo 
combinar evidências independentes obtidas por meio de diversas fontes de observação. 
 Duas massas de evidências, m1(Z) e m2(Z), obtidas por meio de duas fontes 
independentes sobre o mesmo quadro de discernimento, utilizando-se a regra de 
combinação de Dempster-Shafer poderiam ser combinadas da seguinte forma: 
m3(Z) = m1(Z) ⊕ m2(Z) = 
∑ m1(X).m2(Y)X ∩ Y = Z
1− 𝐾
           [1] 
 Considerando o exemplo anterior e supondo que um segundo detector de fraude 
apontasse na mesma medição de dados de consumo de energia elétrica daquela unidade 
consumidora, uma evidência de fraude da ordem de 0,8, as massas de confiança dos 
dois detectores de fraudes, portanto, seriam: 
m1 ({ Fraude}) = 0,6 e m1 (Θ) = 0,4 e m2 ({ Fraude}) = 0,8 e m2 (Θ) = 0,2 
 Pela regra de combinação de Dempster, as evidências seriam então combinadas, 
conforme apresentado na Tabela 1. 
Tabela 1. Tabela de intersecções e produtos de m1 e m2 
 m2 ({Fraude} ) = 0,8 m2 (Θ) = 0,2 
m1 ({ Fraude}) = 0,6 {Fraude} = 0,48 {Fraude} = 0,12 
m1 (Θ) = 0,4 {Fraude} = 0,32 Θ = 0,08 
 De acordo com a regra de combinação de Dempster, os conjuntos comuns 
resultantes seriam somados: 
m3 ({ Fraude}) = m1 ⊕ m2 ({ Fraude}) = 0,48 + 0,32 + 0,12 = 0,92 
m3 (Θ) = m1 ⊕ m2 (Θ) = 0,08 onde, m3 ({ Fraude}) representa a confiança na evidência 
combinada de fraude e m3 (Θ), um valor adicional, que poderia ser somado à confiança 
de 0,92 no conjunto {Fraude} para reforçar a evidência de fraude.  
5. Proposta de um mecanismo de detecção de fraudes de consumo de energia  
O mecanismo de detecção de fraude proposto por este trabalho prevê a utilização de 
duas abordagens complementares operando em paralelo, sendo: 
 • uma abordagem local, baseada em análise diferencial e centrada na 
monitoração e comparação do perfil de consumo de energia elétrica atual com o perfil 
histórico de consumo das unidades consumidoras, a fim de se detectar mudanças 
significativas de comportamento no decorrer do tempo que possam indicar suspeita de 
fraude; e 
 • uma abordagem global, centrada em dados adicionais compostos pelo IPCA 
(Índice de Perda Comercial do Alimentador) e pelo ISA (Índice de Suspeita da Área). O 
IPCA corresponde a um percentual em relação às perdas globais de um dado 
alimentador devido apenas às perdas comerciais. O ISA representa a vulnerabilidade de 
uma determinada área às perdas comerciais. Essa área poderá ser um bairro, um grupo 
de bairros, uma área específica e corresponde a uma região que contém os clientes de 
um alimentador específico em análise. 
  No mecanismo proposto, as evidências de fraude determinadas pelas duas 
abordagens supracitadas serão então, combinadas por meio da utilização da Regra de 
Combinação de Dempster-Shafer a fim de se exprimir um valor de confiança, que se 
estiver acima ou abaixo de um limiar preestabelecido, poderá ou não, disparar um 
alarme de suspeita de fraude.  
5.1. Utilização da abordagem local 
O objetivo da determinação do perfil de comportamento de cada unidade consumidora é 
obter um vetor capaz de exprimir valores que representam o comportamento normal 
esperado de uma unidade consumidora com base no seu histórico de comportamentos 
acumulados, de tal forma, que o perfil de comportamento atual de uma unidade 
consumidora possa ser comparado com o seu perfil de comportamento normal 
(considerado ideal) a fim de se verificar se existe alguma inconsistência significativa 
que possa indicar suspeita de fraude. 
 O Perfil de Comportamento (PC) de cada unidade consumidora será obtido por 
meio de um vetor de variáveis aleatórias, no qual, cada variável corresponderá a um 
perfil de atividade individual. O PC de uma unidade consumidora será descrito pela 
seguinte expressão: 
 PC = { pa0, pa1, ..., pan-1 }         [2] 
onde, pai corresponderá ao perfil de atividade individual do elemento i do vetor. 
 A determinação do Perfil do Comportamento atual de uma unidade 
consumidora, bem como a verificação de sua consistência com o perfil histórico de 
comportamento será realizada pelo módulo de análise diferencial. 
 Portanto, para realizar a análise diferencial proposta pelo mecanismo de 
detecção de fraudes deste trabalho, será necessário dispor de informações sobre o 
comportamento histórico das medições do consumo de energia elétrica da unidade 
consumidora, além de uma amostra da medição mais recente, pois nesta abordagem, o 
perfil de comportamento referente ao padrão de consumo atual de uma unidade 
consumidora será comparado ao perfil de comportamento normal da unidade 
consumidora e caso, o resultado dessa comparação divirja significativamente do padrão 
de consumo médio, se caracterizará neste caso, indício de fraude. 
 Para alcançar esta meta, o mecanismo proposto utilizará dois perfis: um que 
descreverá o comportamento da medição de dados de consumo sendo realizada (PA - 
Perfil Atual) e outro que descreverá o perfil médio histórico de consumo da unidade 
consumidora (PH – Perfil Histórico). O Perfil de comportamento da medição atual será 
calculado por meio das informações providas pelos atributos de medição do consumo de 
energia elétrica da unidade consumidora. O resultado obtido será utilizado para 
determinar a distância probabilística entre o Perfil Atual e o Perfil Histórico. Esta 
distância será calculada por meio da aplicação de modelos estatísticos em cada um dos 
elementos do vetor (perfis individuais de atividade), que por sua vez, irão gerar valores 
individuais de suspeita de fraude em relação a cada um deles. A união entre todas as 
distâncias individuais fornecerá o valor da distância total entre o Perfil Atual e o Perfil 
Histórico. 
 Uma das maneiras de se obter a distância entre dois perfis individuais é por meio 
da soma ponderada das distâncias individuais de cada elemento. No entanto, segundo 
  
Kovach [2011], dependendo dos pesos escolhidos, uma evidência individual pode não 
influenciar significativamente o cálculo da distância total entre o Perfil Atual e o Perfil 
Histórico em virtude do tamanho do peso a ela atribuído em relação ao peso atribuído 
aos outros elementos do vetor.  
 Diante da dificuldade de determinar os valores mais adequados dos pesos das 
evidências individuais, o mecanismo de detecção de fraudes proposto por este trabalho 
utilizará a própria Teoria de Dempster-Shafer (TDS) para combinar as distâncias 
individuais e determinar a distância total entre os dois perfis, PA e PH. 
5.1.1. Atualização do perfil histórico 
Como os perfis dos consumidores são dinâmicos, seja pela mudança de comportamento 
natural do cliente, seja pela alteração da composição familiar (residenciais) ou 
econômica (comerciais e industriais); essa dinâmica demanda uma reavaliação periódica 
dos parâmetros adotados pelo sistema. 
 Com o objetivo de permitir que o perfil histórico da unidade consumidora se 
adapte às variações de comportamento, desde que, ocorra lentamente, o perfil de 
comportamento histórico da unidade consumidora será atualizado para incorporar o 
perfil das medições de consumo de energia elétrica mais recentes. Esta atualização será 
feita por meio de uma função de média ponderada que determinará a taxa com que os 
valores antigos serão descartados a cada reavaliação do perfil histórico. 
 O valor de PH será atualizado com o valor de PA, decaindo os valores de cada 
elemento de PH por um fator alfa (0 < α ≤ 1), por meio da seguinte expressão: 
 phi = α. phi + (1 – α).pai      [3] 
onde, phi e pai representam o i-ésimo elemento de PH e PA respectivamente; e o valor 
de α determinará a taxa com que os valores antigos se tornarão irrelevantes, sendo 
determinados por especialistas. 
5.2. Utilização da abordagem global 
O propósito do módulo de análise global será fortalecer ou enfraquecer as evidências de 
fraude determinadas pelo módulo de análise diferencial.  
5.3. Regra de combinação de Dempster-Shafer 
 No mecanismo proposto, as evidências de fraude determinadas pelos módulos 
individuais de detecção de fraudes serão combinadas por meio da utilização da teoria 
matemática de Dempster-Shafer (TDS) para inferir e exprimir um valor que represente a 
confiança da medição dos dados de consumo de energia elétrica das unidades 
consumidoras.  
 O primeiro passo para utilizar a regra da combinação da Teoria de Evidência de 
Dempster-Shafer é mapear as evidências de fraude geradas pelos módulos de detecção 
em número probabilístico, m(f) [KOVACH 2011]. No mecanismo proposto, as 
evidências de fraudes determinadas pelos dois módulos já serão fornecidas em valores 
probabilísticos, não existindo, portanto a necessidade de se fazer nenhum mapeamento.  
 A regra da combinação de Dempster-Shafer fornecerá uma função para calcular 
o valor total de duas evidências. Dadas as massas de duas evidências de fraude m1(f) e 
 m2(f), elas poderão ser combinadas em uma terceira massa m3(f) pela seguinte 
expressão [KOVACH 2011]: 
 m3(f) = m1(f) ⊕ m2(f) = 
∑ 𝑥∩ 𝑦=𝑓 𝑚1(𝑥).𝑚2(𝑦)
1−𝐾
    [4] 
Supondo que um detector obtenha uma evidência de fraude com m1(f) = 0,2 e outro 
detector, uma evidência de fraude com m2(f)=0,4 
Neste caso,  
m1(-f) =0 e m1(Θ) = 0,8 e m2(-f)= 0 e m2(Θ) = 0,6; e 
m3(f)= 0,2 . 0,4 + 0,2. 0,6 + 0,8. 0,4 = 0,08 + 0,12 + 0,32 = 0,52 
O resultado final será obtido por meio da aplicação de um limiar t ao m3(f), de tal forma 
que, se m3(f) ≥ t, fraude, caso contrário, legítimo.  
6. Conclusões 
Uma das vantagens da utilização da Teoria de Evidência de Dempster-Shafer é que a 
despeito de qualquer conhecimento a priori é possível utilizá-la para detectar fraudes ou 
comportamentos anômalos não observados a partir da combinação de evidências obtidas 
de diversas fontes de detecção. Além disso, a Teoria de Evidência de Dempster-Shafer 
permite exprimir ignorância a partir da atribuição de medidas de incerteza a um 
conjunto de hipóteses disjuntas. 
 O mecanismo de detecção de fraudes de consumo de energia elétrica em 
proposto por este trabalho prevê a utilização da Teoria Matemática de Dempster-Shafer 
para gerar um valor final de evidência de fraude obtido por meio da análise da variação 
do padrão de consumo da própria unidade consumidora que será fortalecido ou 
enfraquecido com base na combinação com o resultado da análise global determinado, 
por sua vez, por um valor probabilístico calculado com base no Índice de Perda 
Comercial do Alimentador e no Índice de Suspeita de Área das áreas nas quais se 
encontram as unidades consumidoras. Como resultado, permitir as concessionárias, em 
caso de suspeita de fraude, disparar procedimentos de verificação e de inspeção em 
campo. 
 Além de gerar um valor que exprima a probabilidade dos dados de consumo 
registrados pelos medidores inteligentes e transmitidos para os concentrados da rede 
serem fidedignos, permitindo às concessionárias reduzir a probabilidade de fraude e das 
perdas financeiras decorrentes, o mecanismo de detecção de fraudes de consumo de 
energia elétrica proposto contribui no sentido de servir como ponto de partida para 
trabalhos futuros na proposição de novos métodos de detecção de fraude em 
perspectivas mais amplas por meio da substituição ou integração de novos métodos de 
detecção de fraude no contexto das Smart Grids ou mesmo em outros domínios de 
aplicação. 
 Como trabalho futuro, pretende-se implementar o mecanismo de detecção de 
fraudes de consumo de energia elétrica  proposto a fim de se avaliar a sua efetividade. 
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